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● El fin de los gobiernos es mantener su 
status quo.
 

● Los cuerpos de seguridad demandan más 
capacidad para cumplir lo que se le exige.

● Control de la población mediante tácticas 
de miedo:

●  Seguridad (nacional y personal).
●  Terrorismo.
●  Pederastia.

http://www.jcea.es/ - 2 de 1814

http://www.jcea.es/


  

11 de septiembre de 2001

“Acta patriótica”

The USA PATRIOT Act is an Act of Congress that was signed into 
law by President George W. Bush on October 26, 2001. The title of 
the act is a ten-letter backronym (USA PATRIOT) that stands for 
Uniting and Strengthening America by Providing Appropriate Tools 
Required to Intercept and Obstruct Terrorism Act of 2001.
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WIKI LEAKS – Julian Assange - 2006

● 1.2 millones de documentos en 2007.

● Guerra de Afganistan, Guerra de Iraq.

● Guantánamo.

● 2010: Correos diplomáticos del 
departamento de estado de EE.UU.
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Edward Snowden - 2013

● Contratista de la NSA.

● Difunde gran cantidad de documentación 
sobre guerra sucia, espionaje a países 
amigos e infiltración en redes de 
comunicaciones.

● Infiltración en las comunicaciones de 
servicios centrales de internet, como 
Facebook o Google.
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Edward Snowden – 2013 (II)

● La NSA admite que recopila información 
de forma masiva, pero solo de “metadatos”.

●  Los metadatos te identifican por completo 
y son suficientes -en muchos casos- para 
deducir el contenido de las 
conversaciones.

● Snowden perseguido por traición.

Dragnet
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Octubre 2014

● Apple declara que no podrá acceder a los 
datos de un teléfono con iOS 8:
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● Redes sociales.
● Actividad online. Búsquedas, navegación.
● Interrelación entre webs: Facebook, 
Twitter, servicios de Google.

● Localización celdas móviles.
● Navegación GPS de Google.
● Las copias de seguridad de tu teléfono.
● Tus fotos. Tus contactos. Tus llamadas.
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● El “Yo no tengo nada que ocultar”:
● ¿Me dejas ver tu historial médico?.
● Tu dirección no es de dominio público.
● Tu ficha de la biblioteca es muy 
interesante...

● ¿De qué estáis hablando?

● La democracia necesita espacios privados 
y capacidad de disensión.
● Otras personas sí pueden tener algo que 
ocultar, legítimo: “Vinieron a por los judíos...”
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TOR

The Onion Router

https://www.torproject.org/
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function FindProxyForURL(url, host)
{
  var i, dominios;

  dominios = ["okcupid.com", ".okcupid.com", "www.geocaching.com", 
".imdb.com", ".imdb.es", ".antonimartinezpsicologo.com", ".amazon.com", 
".amazon.es", "bitcointalk.org", ".bitstamp.net"];

  host = host.toLowerCase();
  for (i=0; i<dominios.length; i++) {
    if (dnsDomainIs(host, dominios[i])) {
      return "PROXY ******.jcea.es:8088";
    }
  }

  // Doesn't work because bug
  // https://bugzilla.mozilla.org/show_bug.cgi?id=134105
  // Check my diary  20120520.
  //if (dnsDomainIs(host, ".onion")) {
  //   return "SOCKS 10.8.0.1:9050";
  //}

  // Privoxy
  if (dnsDomainIs(host, ".onion")) {

  return "PROXY 127.0.0.1:8118";
  }
  return "DIRECT";
}
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● Tor Browser.

● Tails.

● “Torificar” casi cualquier programa:

jcea@ubuntu:~$ cat tkabber
#!/bin/sh

cd tkabber1.1
torify wish8.5 tkabber.tcl
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● ¿Por qué usar TOR?. Proteger a terceros.
● Riesgos.
● Costes.
● Situación legal.
● ¿Cómo ayudar?

● Desplegar nuevos nodos.
● Tráfico de relleno.
● Acceso a servicios vía “hidden services”.
● Servicios legítimos en TOR.

● Pasarelas TOR <-> Internet.
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Las tetas y culos obligatorios:
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